N
(("@ OBSERVACIBER - _

COMO SE PROTEGE LA CIUDADANIA
ANTE LOS CIBERRIESGOS

1010 010 DOD

ESTUDIO SOBRE PERCEPCION o
Y NIVEL DE CONFIANZAEN ESPARA ) " |
2~ O~ M-y &7

I I o
A\ .

4,

i,
e

-;\;F_‘,_ | -

- - —

= . .

Edicién Diciembre 2021 S &

GOBIERNO MINISTERIO SECRETARIA DE ESTADO

DE ESPARIA DE ASUNTOS ECONOMICOS DE DIGITALIZACION | on t S | ?/ Ineci h = e | ((:é; OBSERVACIBER

Y TRANSFORMACION DIGITAL E INTELIGEMCIA ARTIFICIAL




((’@ OBSERVACIBER

INDICE

ntroduccion al estudio

=
[t

2. Modulo I: Servicios usados en Internet

3. Modulo II: Medidas y habitos de sequridad en Internet

4. Modulo III: Habitos de comportamiento en la navegacion y uso de
Internet

5. Modulo IV: Incidencias de sequridad

6. Mddulo V: Fraude

7. Modulo VI: Sequridad en Wi-Fi

8. Modulo VII: Opinidn

9. Modulo VIII: Datos reales procedentes de los analisis realizados por
Pinkerton

10. Alcance del estudio




(7'?’ OBSERVACIBER
@

Introduccion al estudio




2
(@ OBSERVACIBER

Introduccion al estudio

El Observatorio Nacional de Tecnologia y Sociedad (ONTSI) de Red.es, ha disefiado y promovido el:

Estudio sobre la Ciberseguridad y Confianza en los hogares espainoles

Esta investigacidn es referente en el diagndstico sobre el estado de la ciberseguridad en los hogares digitales espafioles, analizando la
adopcién de medidas de seguridad y el nivel de incidencia de situaciones que pueden constituir riesgos de seguridad, asi como el grado de
confianza que los hogares espafnoles depositan en la Sociedad de la Informacion.

Los datos presentados en este informe han sido extraidos siguiendo diferentes metodologias:
o Dato declarado: Obtenido de las encuestas online realizadas a los 3.711 hogares que han conformado la muestra del estudio.

o Dato real: Para ello se utiliza el software Pinkerton desarrollado por Hispasec Sistemas, que analiza los dispositivos recogiendo datos del
sistema operativo, su estado de actualizacién y las herramientas de seguridad instaladas. Pinkerton también detecta la presencia de
malware en los equipos y dispositivos moviles gracias a la utilizacion conjunta de mas de 70 motores antivirus. Los datos asi extraidos se

representan en el presente informe con la siguiente etiqueta:

A
G,
Q

Los datos reflejados en este informe abarcan el analisis desde enero hasta junio de 2021.
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Introduccion al estudio

El actual estudio recoge informacién concerniente a datos presentados en estudios sobre la ciberseguridad y
confianza en los hogares espafoles realizados con anterioridad.

El objetivo es poder contrastar dicha informacién con la obtenida en el presente estudio, y de este modo
determinar la evolucién experimentada en el ambito de la ciberseguridad y confianza digital.

Para designar a cada estudio se han utilizado las nomenclaturas que se exponen a continuacion:
« 1S20, estudio realizado en el primer semestre de 2020 (enero - junio).

« 2820, estudio realizado en el segundo semestre de 2020 (julio — diciembre).

« 1S21, estudio realizado en el primer semestre de 2021 (enero - junio).
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Introduccion al estudio

El objetivo general de este estudio es hacer un analisis del estado real de la ciberseguridad y
confianza digital entre los usuarios espafoles de Internet y, al mismo tiempo, contrastar el nivel real
de incidentes que sufren los equipos y dispositivos moviles con las percepciones de los usuarios ademas
de mostrar la evolucidon temporal de estos indicadores.

Ademas se trata de impulsar el conocimiento especializado y til en materia de ciberseguridad y
privacidad, para mejorar la implantacion de medidas por parte de los usuarios.

Asi mismo se pretende reforzar la adopcion de politicas y medidas por parte de la Administracion,
orientando iniciativas y politicas publicas tanto en la generacién de confianza en la Sociedad de la
Informacién, como en la mejora individual de la seguridad, sustentadas en una percepcidon realista de
los beneficios y riesgos de las mismas.
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Medidas de seguridad?

Son programas o acciones utilizadas por el usuario para proteger el ordenador y los datos que se encuentren en este. Estas
herramientas y acciones pueden ser realizadas con la intervencion directa del usuario (automatizables y no automatizables) y
pueden ser también medidas anteriores o posteriores a que ocurra la incidencia de seguridad (proactivas, reactivas o ambas).

Medidas automatizables

Son aquellas medidas de caracter pasivo que, por lo
general, no requieren de ninguna accion por parte del
usuario, o cuya configuracion permite una puesta en
marcha automatica.

Medidas no automatizables

Son aquellas medidas de caracter activo que, por lo
general, si requieren una actuacion especifica por parte
del usuario para su correcto funcionamiento.

Medidas proactivas

Son aquellas medidas utilizadas para prevenir y evitar, en
la medida de lo posible, la ocurrencia de incidencias de
seguridad 'y minimizar las posibles amenazas
desconocidas y conocidas.

Medidas reactivas

Son aquellas medidas que son utilizadas para subsanar una
incidencia de seguridad, es decir, son las medidas que se
utilizan para eliminar amenazas conocidas y /o
incidencias ocurridas.

1 Existen medidas de seguridad que, por su condicidn, se pueden clasificar en varias categorias, tal es el caso de los programas antivirus y sus actualizaciones, o las del sistema operativo. Un programa
antivirus, por su naturaleza, puede detectar tanto las amenazas existentes en el equipo como aquellas que intenten introducirse en él.
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Introduccion al estudio

Medidas automatizables Medidas no automatizables

* Contraseias
* Copias de seguridad de archivos
* Particion del disco duro

* Certificados digitales de firma electrénica

Proactivas * Cortafuegos o firewall

« Utilizacién habitual de permisos reducidos
> DNI electrénico

* Cifrado de documentos o datos

* Uso de maquinas virtuales

Proactivas y * Programa antivirus

* Actualizaciones del sistema operativo y programas

reactivas

* Actualizaciones del antivirus

* Plugins para el navegador

* Programas de bloqueo de ventanas emergentes
Reactivas * Programas de bloqueo de banners

. * Eliminacién de archivos temporales o cookies
* Programas anti-spam

* Programas anti-fraude
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Introduccion al estudio

Se denomina malware a todos aquellos programas y cédigos maliciosos o malintencionados cuyo objetivo es infiltrarse en un PC/portatil o
dispositivo mévil (tablet, smartphone, relojes inteligentes, etc.) sin el consentimiento del propietario. Cominmente se conocen como virus, en
realidad se trata de un término mas amplio que engloba otras tipologias.

Troyanos o caballos de Troya. Bankers o troyanos bancarios, Backdoors o puertas traseras, Keyloggers o capturadores de pulsaciones, Dialers o
marcadores telefonicos, Rogueware

Herramientas de intrusion

Virus

Archivos sospechosos detectados heuristicamente. Técnica empleada por los antivirus para reconocer cédigos maliciosos que no se encuentran
en la base de datos de virus del antivirus

Spyware o programas espia

Gusano o worm

Otros. Exploit, Rootkits, Scripts, Lockers o Scareware, Jokes o bromas

Mas informacion: https: .incibe. i losario-terminos-ciberseguridad-guia-aproximacion-el-empresario



https://www.incibe.es/protege-tu-empresa/guias/glosario-terminos-ciberseguridad-guia-aproximacion-el-empresario

2
(@ OBSERVACIBER

Introduccion al estudio

Para determinar el nivel de riesgo3 de los equipos analizados, se establece la peligrosidad del malware detectado en funcién de las posibles
consecuencias sufridas. La clasificacidn se realiza en base a los siguientes criterios:

- Peligrosidad alta: se incluyen en esta categoria los especimenes que, potencialmente: permiten el acceso remoto por parte de un
atacante al sistema victima; pueden suponer un perjuicio econdmico para el usuario; facilitan la captura de informacion confidencial o
sensible de la victima; se emplean como pasarelas para atacar otros equipos (pudiendo acarrear consecuencias legales para la victima);
o minan el rendimiento y funcionalidad del sistema, ya sea borrando archivos, ralentizando el equipo, cerrando ventanas, etc.

- Peligrosidad media: se incluyen aqui ejemplares que, si bien tienen un impacto no deseado sobre el sistema: no perjudican de forma
notoria su rendimiento; abren ventanas no deseadas al navegar; incrustan publicidad en paginas web legitimas que realmente no
contienen publicidad; o facilitan la captura de informacidon no sensible de la victima (por ejemplo, patrones de navegacién para crear
perfiles de publicidad dirigida, etc.).

- Peligrosidad baja: se engloban las manifestaciones que menor nivel de afeccion tienen sobre los equipos. Se trata de Utiles empleados
para hacking (escaneo de puertos, modificadores de direcciones ethernet, hacking tools, etc.). En la mayoria de los casos son
herramientas instaladas por el usuario de forma intencionada, para listar y matar procesos, o conectarse remotamente a su equipo, etc.
Por otra parte, también se consideran especimenes de baja peligrosidad los programas “broma” (por ejemplo aquellos que despliegan
una ventana que se va moviendo y resulta imposible cerrarla con el ratén) y los virus exclusivos para plataformas moéviles, ya que estos
no son capaces de ejecutarse sobre los equipos de los usuarios.

3 Se establece como el nivel de riesgo de cada equipo el de mayor nivel de entre el malware que aloje. Es decir, un equipo en el que se detecte un software malicioso de peligrosidad alta y otro de peligrosidad 10
media, siempre sera incluido en el grupo de equipos con un nivel de riesgo alto.
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Servicios ofrecidos por Internet que han

sido utilizados por el usuario en el dltimo
semestre

En el Ultimo semestre y segun declaraciones de
los usuarios, ha descendido levemente el uso
de todos los servicios online, a excepcion de los
pagos a través de internet 60,9% (+2,5 puntos
porcentuales), el acceso a contenidos digitales
de pago o subscripcién 44,7% (+1,3 p.p.) Y los
cursos y formacion online 26,0% (+0,7 p.p.).

Correo electronico

Redes sociales

Mensajeria instantédnea y chats
Acceso a contenidos digitales gratuitos
Banca online

Pagos a través de Internet

Comercio electrénico

Acceso a contenidos digitales de pago o
subscripcion

Administracion Publica electrénica

Cursos y formacion online

Descarga directa de contenido gratuito
Descarga de archivos a través de redes P2P
Sitios de entretenimiento para adultos

Descarga directa de archivos

Mantenimiento y/o administracion de
equipos/servicios online

Servicios de apuestas o casinos online
Ninguno
2S20 m1S21

84,4
83,4
76,2
738
71,7
69,8
70,9
69,4
69,3
68,7
58,4
60,9
52,2
496
434
447
425
38,3
253
26,0
28,5
257
21,2
19,5
18,8
18,2
15,6
15,4
12,1
17
9,5
9,1
2,2
2,8
0% 20% 40% 60% 80% 100%

Base: Total usuarios 12
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Modulo I: Servicios usados en Internet

Motivos de no utilizacion de los servicios
ofrecidos por Internet 100%

La falta de privacidad en redes sociales es
importante para el 9,2% de los usuarios
encuestados, que alegan no usarlas por dicho
motivo. Por otra parte, el 40,1% de Ilos 60%
usuarios que no utilizan estas redes sociales,
indican que no les son necesarias 0 no les
interesa. 40%

También destaca que el 14,3% de los usuarios
no saben usar o les resulta dificil, el uso de la
administracion publica electrénica.

El servicio mas conocido por los panelistas es el

80%

20%

14,3

de la banca online, Unicamente un 2,1% de los 0%
usuarios que no lo utilizan, declara que es por Banca online Comercio electrénico Administracion Publica Redes sociales
desconocimiento. electronica
lﬁ mNo sé lo que es No sé usarlo o me resulta dificil
. . . = No me da confianza, no me da seguridad m No necesito o no me interesa
éSabes que puedes configurar las opciones o ,
m No protege la privacidad de mis datos personales m Otros

de privacidad de las principales redes sociales y
aplicaciones de mensajeria instantanea? Guia de privacidad
y seguridad en Internet:

v’ https://www.o0si.es/es/quia-de-privacidad-y-sequridad- Base: Usuarios que no utilizan alguno de los servicios
en-internet

13



https://www.osi.es/es/guia-de-privacidad-y-seguridad-en-internet
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Medidas de seguridad automatizables en

59,9
el ordenador del hogar Actualizaciones del sistema operativo 61,3
61,0
.7 . 63,5
A excepcion del uso del cortafuegos o firewall Programas antivirus 60,2
31,7% vy el uso de programas anti-spam 587
o ) :
24,4%, el uso de medidas automatizables en el Cortafuegos o firewall
ordenador del hogar, ha disminuido
nuevamente de m_a nera genera | |z_ada . Programas o configuracion de bloqueo de pop-up y
Conforme a las declaraciones de los panelistas publicidad
se observa, por tercer semestre consecutivo,
un descenso en el uso de los programas Programas o configuracién anti-spam
antivirus (-1,5 puntos porcentuales respecto a
la oleada ante I"iOI‘). Plugins de seguridad para el navegador

Programas anti-espia o anti-fraude 15,2

13,2

13,4
12,8
13,7

Y
La funcionalidad de los programas Ninguna
antivirus no se limita unicamente a eliminar el . ; : : .
malware presente en el equipo informatico. Su 0% 20% 40% 60% 80% 100%
cometido mas importante es prevenir y evitar las
infecciones de malware.

Video: Antivirus. ¢écdmo nos protegen? )
https://youtu.be/fSFWKR7YUqO Base: Usuarios de PC 15

11820 2820 = 1821



https://youtu.be/f8FWKR7YUq0
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Modulo II: Medidas y habitos de seguridad en Internet

Medidas de seguridad activas o no
automatizables en el ordenador del hogar 57.8

Contrasenas

En el primer semestre de 2021, destaca el

uso de contrasenas (59,50/0), aumentando Eliminacion de archivos temporales y cookies

casi 3 p.p. respecto al semestre anterior y

también el ascenso del uso del DNI Copias de seguridad de archivos

electronico en 3,3 p.p., aunque el uso de

Certiﬁcados d|g|ta|es S|g uen Siendo una Certificados digitales de firma electronica

opcidon mas usada por los panelistas frente al

DNI electronico. Se aprecia que el uso de DNI electronico

magquinas virtuales, que habia crecido en el

semestre anterior, vuelve a descender al Particion del disco duro

5,8%, siendo el menor porcentaje de las tres

l:l|timaS oleadas. Utilizacion habitual con permisos reducidos
[@ Cifrado de documentos o datos

Es muy importante gestionar correctamente
las contrasenas y, ademas, realizar copias de seguridad de Maquinas virtuales
los datos que queremos salvaguardar. Obtén mas

informacion sobre como realizar estas tareas: Ninguna

154

v’ Contrasefas: . ; . . . .
https://www.o0si.es/es/campanas/contrasenas-sequras = 1820 2820 m1821 0% 20% 40% 60% 80% 100%

v’ Copias de seguridad:

https://www.osi.es/es/campanas/copias-cifrado-
informacion Base: Usuarios de PC 6



https://www.osi.es/es/campanas/contrasenas-seguras
https://www.osi.es/es/campanas/copias-cifrado-informacion
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Medidas de seguridad en dispositivos
Android

Las medidas de seguridad disponibles en los
dispositivos Android, como el uso de pin o
patron de desbloqueo 86,7% , el bloqueo
automatico del terminal 68,1%, el encriptado
de datos 19,0% vy el uso de gestores de
contrasenas 43,1%, continian aumentando.

Sin embargo, se aprecia una disminucién en el
uso de copias de seguridad y antivirus en los
terminales de los panelistas.

Nuestros dispositivos mdviles contienen
muchisima informacidon valiosa para nosotros que, puede
ser sustraida si, perdemos nuestro teléfono, nos lo roban o
si se infecta por un malware. Obtén mas informacion sobre
cémo configurarlos:
https://www.osi.es/es/campanas/dispositivos-moviles
https://www.osi.es/es/campanas/segunda-vida-
dispositivos
https://www.o0si.es/es/quia-para-configurar-dispositivos-
moviles

Pin, patréon u otro sistema de desbloqueo seguro

Actualizacion del sistema y aplicaciones™

Bloqueo automatico

Copia de seguridad

Antivirus

Gestor de contrasefias™

Sistema de bloqueo remoto del terminal

171

Encriptado de datos o sistema 18,7
19,0

81,9
83,7
86,7

85,2
85,9
83,5

64,8
65,1
68,1

63,0
64,3
61,0

54,6
58,1
54,9

37,2
41,2
43,1

26,0
29,0
27,7

0% 20%
= 1S20 2820

*nuevas categorias

40% 60% 80% 100%

m1S21

Base: Usuarios que disponen de dispositivo Android

17



https://www.osi.es/es/campanas/dispositivos-moviles
https://www.osi.es/es/campanas/segunda-vida-dispositivos
https://www.osi.es/es/guia-para-configurar-dispositivos-moviles
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Modulo II: Medidas y habitos de seguridad en Internet

Motivos de no utilizacion de medidas de 100% -

seguridad
El DNI electrénico se encuentra entre las 80%
medidas de seguridad mas conocidas por los
panelistas, donde sélo el 8,2% desconoce lo

. . 60% -
gque es, sin embargo, es la que los usuarios

estiman menos necesaria o0 que tiene menor 36,1
. ’ 39,0 )
interés para ellos (45,7%). 40% | w0e ise 36,5
Respecto al resto de medidas, cabe destacar 457 40,2 e ’ R ’
gue aun, un 12,3% de usuarios no tiene claro
qgué son las contrasefias o Dbien, el 20% -
desconocimiento de aspectos no sélo de - e
seguridad, sino de usabilidad y prevencion, m H ’ ’
. . . 0% r r r r r
como son las copias de seguridad de archivos DNI Contrasefias Copias de  Utilizacién Eliminacién Certificados  Cifrado de  Particién del Maquinas
(140/0) electrénico seguridad de habitual con de archivos digitales de documentos disco duro virtuales
archivos permisos temporalesy firma o datos
reducidos cookies electrénica
[@ mNo sé lo que es No necesito o no me interesa
El cifrado permite sa/vaguardar I3 privacidad = Entorpece el func.|o.nam|ento del ordenador IN(’> me da confianza, ncf me d? .segurldad
m No protege lo suficiente m Sé lo que es pero no como utilizarlo

de los datos que manejan los usuarios, ya que en caso de
qgue se produzca una fuga de informacion, ésta sera
inaccesible para cualquiera sin la clave de descifrado:

https://www.osi.es/es/actualidad/blog/2019/05/29/cifrado Base: Usuarios de PC que no utilizan alguna de las medidas de seguridad
-y-almacenamiento-seguro-de-ficheros-paso-paso

m Otros

18



https://www.osi.es/es/actualidad/blog/2019/05/29/cifrado-y-almacenamiento-seguro-de-ficheros-paso-paso
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Habitos de comportamiento en el uso de
servicios de banca online o comercio

electronico

El uso de las nuevas medidas de seguridad de
entidades bancarias esta obligando a los usuarios a
emplearlas. En esta oleada se puede observar un
aumento de 3,3 p.p. con respecto a la anterior.

Mejora de la conducta de los panelistas en relacién
a compartir datos o contrasefas por internet,
realizar comprobaciones para verificar la fiabilidad
de la web que visitan y teclear la web del banco en
lugar de hacer clic sobre los resultados de
busqueda.

:r\ Las entidades bancarias nunca solicitan datos y

contrasefas del usuario. Dicha informacion es confidencial y
Unicamente debe ser conocida por el usuario y normalmente
las entidades bancarias avisan a sus clientes de estas
practicas. La finalidad es evitar fraudes online y/o telefénicos
gue buscan obtener las credenciales del usuario y conseguir
acceso a sus cuentas.

El 1 de enero de 2021 se acab¢ el plazo para la implantacion
de la Autenticacion Reforzada de Cliente (SCA). Inférmate
mas sobre la directiva de pago en:

https://www.osi.es/es/actualidad/blog/2019/09/17/informate
-lo-que-debes-saber-si-quieres-hacer-pagos-online-partir-de

Vigilo periédicamente los movimientos de la
cuenta bancaria on-line

Evito usar equipos publicos o compartidos

Cierro la sesion al terminar

Evito lugares donde puedo ser observado

Utilizo los mecanismos de seguridad adicionales
que ofrece mi banco*

Cuando realizo transacciones compruebo que
uso una conexion segura

No facilito datos / contrasefias por email o
teléfono

Realizo una serie de comprobaciones para
asegurarme de que el sitio web es fiable*

Siempre tecleo la direccion web de mi banco o
tienda online

Uso tarjeta prepago o tarjeta-monedero

= 1S20
*nuevas categorias

90,5
92,1
91,2

84,3
86,2
87,6

88,0
88,2
87,1

80,5
82,6
82,3

73,5
76,9
80,2

74,3
77,2
75,6

74,0
74,5
75,0

63,9
64,1
66,8

65,2
62,8
64,0

46,5
47,2
46,6

0%

2820

20%

40%

60% 80% 100%

m 1821

BASE: Usuarios que utilizan banca online y/o comercio electronico

20



https://www.osi.es/es/actualidad/blog/2019/09/17/informate-lo-que-debes-saber-si-quieres-hacer-pagos-online-partir-de
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Modulo III: Habitos de comportamiento en la navegacion y uso de Internet

Habitos de comportamiento en el uso de
redes sociales

El uso de las redes sociales para comunicarse con
familiares y amigos sigue siendo un medio de
comunicacién muy utilizado.

El 14,3% de los usuarios manifiesta que la
informacidn que comparten en redes sociales es
publica y puede verla cualquiera, aunque se puede
observar una disminucién de un punto porcentual
respecto al semestre anterior.

Descubre qué informacion se almacena en
las redes sociales Facebook, Instagram, Twitter y LinkedIn
sobre ti y quién puede acceder a ella:
https://www.osi.es/es/actualidad/blog/2020/01/22/descar
ga-tu-vida-de-las-redes-sociales

100% -
80%
60%
40%
44,5 42,7 41,2
20% -
1820 2S20 1821
mNo lo sé

m Mi informacién puede ser vista por cualquier usuario de la red social
= Mi informacién puede ser vista por mis amigos y amigos de mis amigos
Mi informacién sélo puede ser vista por mis amigos/contactos

m Mi informacioén sélo puede ser vista por algunos amigos/contactos

BASE: Usuarios de redes sociales 91



https://www.osi.es/es/actualidad/blog/2020/01/22/descarga-tu-vida-de-las-redes-sociales
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Modulo III: Habitos de comportamiento en la navegacion y uso de Internet

Habitos de comportamiento en el uso de
redes P2P 1

Segun las declaraciones de los usuarios, el 62,7%
analiza los archivos descargados a través de las

. sy, Analizo con el antivirus todos los archivos descargados
redes P2P antes de abrirlos. Este habito de antes de abrirlos 9

comportamiento ha descendido 2,3 p.p. respecto al
anterior semestre. B

Respecto a la comparticion de datos con terceros,
el 65,7% de los usuarios declara no compartir
todos los archivos que tienen en su ordenador.

61,9
No comparto todos los archivos que tengo en mi
66,8
ordenador
_ 65,7
[[b 0% 20% 40% 60% 80% 100%

Las descargas de Internet son una fuente de
infeccion ampliamente utilizada por los desarrolladores de = 1S20 2820 = 1821
malware. A través de codigos maliciosos camuflados en
ficheros que despiertan interés para el usuario (como por
ejemplo novedades de software, cinematogréficas,

musicales, etc.) logran el objetivo de infectar el equipo .
informético de usuarios poco precavidos. BASE: Usuarios de redes P2P 27
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Modulo III: Habitos de comportamiento en la navegacion y uso de Internet

Habitos de comportamiento en el uso de
descarga directa de archivos, programas,
documentos, etc. —
Compruebo la veracidad del contenido descargado 50,9
Se aprecia un descenso en el uso de i
herramientas utilizadas por los usuarios para
analizar los ficheros que se descargan, aunque ]
también desciende levemente el porcentaje de _ 481
usuarios que afirmar no comprobar la veracidad o .
del contenido descargado Analizo mi dispositivo/fichero al finalizar la descarga 50,3
Uso programas para descargar el contenido deseado 345
a peticiéon de la pagina web ’
Db 0% 20% 40% 60% 80% 100%
Herramientas gratuitas que te ayudardn a 1520 2520 1521
proteger tus dispositivos (ordenador, smartphone, tablet)
para que tu navegacion por Internet, sea lo mas segura
posible. Disponibles en:
https://www.osi.es/es/herramientas BASE: Total usuarios 53
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Habitos de comportamiento en la descarga
de apps en el smartphone o tablet

El 85,4% de los usuarios con dispositivos
moviles declaran descargar las apps desde
repositorios o tiendas oficiales, porcentaje
similar al semestre anterior.

El porcentaje de usuarios que no descargan
aplicaciones en sus terminales vuelve a
situarse en el 10,5%, mismo dato que hace un
ano.

iAyuda! Instalé una app no fiable
https://www.osi.es/es/campanas/dispositivos-
moviles/instale-app-no-fiable

Descarga desde repositorios / tiendas oficiales

Descarga desde cualquier repositorio / tienda (sea
oficial o no)

No descarga apps 10,2

F 105

I

85,3

85,4

0% 20%

= 1S20

BASE: Usuarios que disponen de dispositivo Android

40%

2820

60%

80% 100%

m1S21

24
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Modulo III: Habitos de comportamiento en la navegacion y uso de Internet

Habitos de comportamiento en la

instalacion de programas
Es elevado el porcentaje de wusuarios que

declaran prestar atenciéon a los pasos cuando Presto atencion a los pasos de instalacion
instalan un programa en su PC, un 79,5, sin
embargo, este dato sufre un descenso de -2,1
p.p. respecto al semestre anterior.

Realizo una comprobacién minuciosa de qué es el
programa que quiero instalar

El 29% de los usuarios manifiestan que leen la
hoja de licencia y condiciones de uso cuando
instalan un software en su ordenador, aunque
este dato, también desciende durante el primer
trimestre del afio 7,1 puntos, respecto al ultimo

semestre del aho 2020. o N
Leo la hoja de licencia y condiciones de uso 36,1
Db 0% 20% 40% 60% 80% 100%

éConoces los peligros de usar paginas de 21520 2520
descarga directa?

https://www.osi.es/es/actualidad/blog/2015/02/09/usa- .
paginas-de-descarga-directa-sin-renunciar-tu-sequridad BASE: Usuarios de PC )5

m1S21
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Lectura y aceptacion de la informacion
legal al registrarse o darse de alta en
proveedores de servicios en Internet 100% 1

(redes sociales, comercio electronico, etc.)

Aumenta levemente en 0,8 puntos 80% -

porcentuales el numero de usuarios que 53,4 54,8 54,0
declaran leer la informacién legal antes de

registrarse o darse de alta en proveedores de 60% -

servicios de Internet.

En los ultimos meses se ha ofrecido mucha 40% A
informacién sobre los cambios en las politicas
de privacidad en redes sociales, para la
adaptacion a los cambios sugeridos por la
normativa europea de proteccion de datos, la
GDPR.

20% A

0% -

1820 2820 1821

uSi No

\J Gestidn de riesgo y evaluacion de impacto en
tratamientos de datos personales

https://www.aepd.es/es/quias-y- .
herramientas/herramientas/evalua-riesgo-rgpd BASE: Total usuarios 26
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Modulo III: Habitos de comportamiento en la navegacion y uso de Internet

Comprobacion de permisos al instalar
apps

Al instalar aplicaciones, se solicita tener
permiso a ciertos recursos del teléfono y al
conceder dichos permisos, se esta permitiendo
tener acceso a dichos recursos, por lo que es
importante comprobar que se esta autorizando.

En este sentido, durante el primer semestre del
ano, aumenta el porcentaje de usuarios que
comprueban los permisos al instalar
aplicaciones (+1,2 p.p.), en concreto, el
67,3%.

:I Permisos de apps y riesgos para tu privacidad

https://www.osi.es/es/permisos-de-apps-y-riesgos-para-tu-

privacidad

100% 44 48 . 52

80% - 29,3 29,1 27,6
60% -
40% A

20% A

0% -

1820 2820 1821

nSi No m Ns/Nc

BASE: Usuarios que disponen de dispositivo Android y descargan apps

27
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Modulo III: Habitos de comportamiento en la navegacion y uso de Internet

Verificacion del origen al instalar apps

80% -

Continua en aumento leve pero constante, el
numero de usuarios que declaran verificar el
origen de las aplicaciones antes de
instalarlas, en concreto, un punto porcentual
mas que en el semestre anterior y 2,8 puntos
respecto a un afo antes.

37.0 352 36,0

60% -

40% -

Dﬁ 20% A

¢Te has parado a pensar en los permisos
qgue estas dando a la apps que instalas?

0% -

1520 2520 1821
https://www.osi.es/es/campanas/dispositivos-
moviles/acepto-no-acepto uSi No # Ns/Nc

https://www.osi.es/es/actualidad/historias-
reales/2019/04/17/por-que-piden-tantos-permisos-las-

apps

BASE: Usuarios que disponen de dispositivo Android y descargan apps

28
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Modulo III: Habitos de comportamiento en la navegacion y uso de Internet

29,0 26,5
40% -

Db 20% -
33,7
Se conoce como "rooteo” o “rootear” a la
obtencidn de privilegios de administrador (root). Esto 0% |

permite al usuario acceder y modificar cualquier aspecto 1520 2520 1521
del sistema operativo. Pero también existen riesgos ya que
el malware puede aprovecharse de esto logrando un
mayor control y/o acceso al dispositivo.

Privilegios del usuario en el dispositivo
Android 100% -

Crece 2,9 puntos porcentuales respecto del
semestre anterior, el porcentaje de usuarios
que declaran que sus dispositivos operan en
modo administrador y se situa en el 29,4% de
los casos.

Por otro lado, el 39% de usuarios desconoce si
su dispositivo Android opera con privilegios de
administrador o no.

80% -

60% A

m Limitado Administrador m Ns/Nc

Madas informacion:

https://www.osi.es/es/actualidad/blog/2019/04/24/conoci

29
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Modulo III: Habitos de comportamiento en la navegacion y uso de Internet

Realizacidon consciente de alguna conducta
de riesgo

La evolucién de las conducta de riesgo continua
experimentando una leve mejoria respecto a
semestres anteriores.

En concreto, el 62,3% de los usuarios declaran
no realizar conductas de riesgo de forma
consciente, lo que supone una mejora
porcentual intersemestral de 0,6 p.p., y de 1,8
puntos interanual.

100% -

80% A 39,5 38,3 37,7

60% A

40% -

20% -

0% -

1820 2520 1821
= No Si

BASE: Total usuarios 30
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Incidencia de seqguridad en los Gltimos

seis meses en el dispositivo con el que se
accede habitualmente a Internet

El 55,3% de los panelistas afirma haber sufrido
alguna incidencia de ciberseguridad durante el
primer semestre de 2021, dato algo inferior al
registrado durante el semestre anterior, que fue
del 55,8%. Es un pequeno descenso, pero
paulatino desde el primer semestre de 2020.

100%

80%

60%

40%

20%

0%

56,1

1820

= No han tenido ningun problema de seguridad

55,8 55,3

2820 1821

Han tenido algun problema de seguridad

BASE: Total usuarios 39
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Problemas de seguridad acontecidos en
los Gltimos seis meses en el dispositivo

con el que se accede habitualmente a
Internet

En cuanto a las incidencias de seguridad
padecidas por los panelistas, la recepcién de
correos indeseados ocupa el primer lugar con
un 84,9% de los casos. Es un dato algo mayor
que el registrado en el primer semestre del
afno. En segundo Ilugar estan los virus
informaticos, aunque en este caso segun los
datos recogidos, disminuye en 1 p.p. respecto
al semestre anterior.

La suplantacion de identidad puede conducir
a otros ciberataques. Protégete y reacciona ante la
suplantacidn de identidad

https://www.osi.es/es/actualidad/blog/2021/02/05/suplant
acion-de-identidad-y-secuestro-de-cuentas-como-actuar

Guia OSI sobre ciberataques:
https://www.osi.es/sites/default/files/docs/quia-
ciberataques/osi-quia-ciberataques. pdf

85,0
83,2
84,9

He recibido correos electronicos no
solicitados/deseados (spam)

Virus informaticos u otros cddigos maliciosos
(malware)

He perdido o se han borrado datos o archivos

Sin acceso a servicios online debido a ciberataques

Han suplantado mi identidad (en cuenta de correo
electronico, en redes sociales, etc.)

Incidentes sobre privacidad o difusiéon de contenido sin
consentimiento®

Acceso sin mi consentimiento a mi ordenador y/o
dispositivos

Otros problemas de seguridad*

Pérdida/Robo de mi dispositivo

0% 20% 40% 60% 80% 100%

1520 2520 1521
*nuevas categorias

BASE: Usuarios que han sufrido alguna incidencia de seguridad

33
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Realizacion de cambio de habitos en

Internet motivados por las incidencias de 100% -

seqguridad experimentadas durante los
ultimos seis meses

80% - 42,0 42,6 39,0
En el 61% de los casos, los usuarios que han
experimentado algun incidente de seguridad,
han realizado algln cambio en sus habitos a la
hora de navegar por Internet tras haber sufrido
la incidencia. La diferencia respecto del
semestre anterior es de +3,6 p.p.

60% A

40% -

20% A

0% A

1820 2820 1821

m Realiza algun cambio de habitos No realiza ningin cambio

BASE: Usuarios que han sufrido alguna incidencia de seguridad

34
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Cambios de habitos en Internet motivados

por las incidencias de seguridad

experimentadas durante los ultimos seis
meses

Los cambios mas habituales realizados tras
sufrir un problema de seguridad, son el cambio
de contrasefa o empezar a utilizar un gestor de
contrasenas y la actualizacion de herramientas
de privacidad, con 47,5% (+0,9 p.p.) Yy 35,2%
(+1,9 p.p.), respectivamente.

Asimismo, es resefnable el hecho de que tras
experimentar un problema de seguridad, el
14% de los wusuarios ha dejado de usar
software no autorizado y el 11,4% han dejado
de usar algun servicio de Internet como el mail,
mensajeria instantanea o redes sociales, lo que
supone un descenso intersemestral de -5,6 p.p.
y 4,8 p.p., respectivamente.

Cambiar las contrasefias o empezar a usar un gestor
de contrasefas

46,6

47,5
Actualizar las herramientas y configuraciones de 33,3
seguridad y privacidad ya instaladas N 35,2
. . . 27,5
Comenzar a realizar copias de seguridad I 25
Dejar de descargar archivos de redes P2P, Torrents, 19,5
descargas directas, etc. . 18,0
. . . 14,6
Cambiar las herramientas de seguridad I 148
, - . 19,6
Dejar de utilizar software no autorizado I 140
Usar mecanismos de ayuda (sistemas de denuncia 12,6
en RRSS, linea de ayuda de INCIBE, fuerzas y... I 13,0
Dejar de usar algun servicio de Internet (email, 16,2
mensajeria instantanea, redes sociales, etc.) | 114
Dejar de usar banca en linea y realizar compras 9,9

online 111

Instalar por primera vez una herramienta de 14,6
seguridad 110

2,1
Otros ’
F 34
2520 = 1521 0% 10% 20% 30% 40% 50%

BASE: Usuarios que han sufrido alguna incidencia de seguridad y modifica sus

habitos
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Modulo IV: Incidencias de seguridad

Percepcidon del usuario respecto al nimero

de incidentes de seguridad que ha sufrido 100% - - - -

La percepciéon de los usuarios respecto al 80% 1
numero de problemas de seguridad
experimentados durante el primer semestre
de 2021, es ligeramente superior a la que 60% - 50.0 50.2
tenian durante el Ultimo semestre de 2020,
concretamente el valor se sitla en el 12,8%
de los wusuarios, lo que supone un leve 40%
incremento de 0,9 p.p. intersemestral

60,6

20% A

0% -

1820 2820 1821

m Menor que hace 6 meses Igual que hace 6 meses ® Mayor que hace 6 meses

BASE: Total usuarios

36
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Modulo IV: Incidencias de seguridad

Percepcidn del usuario al respecto a la
gravedad de los incidentes de seguridad 100% -
que ha sufrido e i BT

En cuanto a la gravedad de los incidentes 80% -

sufridos, el 64,9% de los usuarios perciben que
la gravedad de las incidencias se ha mantenido
practicamente igual respecto al semestre 60% 1 630 64,9
anterior, mientras que desciende levemente los
usuarios que declaran haber sufrido incidentes
mas graves (-1,7 p.p.) 40% -

20% A

0% -

1820 2820 1821

®m Menos graves que hace 6 meses = Igual de graves que hace 6 meses ® Mas graves que hace 6 meses

BASE: Total usuarios

37
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Modulo V: Fraude

Ocurrencia de alguna situacion de fraude
en los ultimos seis meses 100% -

A diferencia de otras incidencias de seguridad
gque pueden ser mas subjetivas desde el punto 80% |
de vista del usuario, como las infecciones por
malware, en el caso del fraude, al afectar al
plano econdmico, las victimas de este incidente
son mas conscientes de la situacion.

En este sentido, el 64,6% de los panelistas han
declarado haber sufrido alguna situacién de

65,7 65,6 64,6
60% -

fraude durante el semestre, lo que significa una 40% 1
disminuciéon de 1 p.p. respecto al semestre
anterior.

20% A

0% -

1820 2820 1821
® No ha sufrido ninguna situacion de fraude Ha sufrido alguna situacion de fraude
¢Sabes como denunciar el fraude online? .
https://www.osi.es/es/reporte-de-fraude BASE: Total usuarios 39
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Situaciones de fraude ocurridas en los
ultimos seis meses

El intento de fraude mas destacado por los
panelistas sigue siendo la invitacién a visitar
webs sospechosas 59,2%, no obstante,
disminuye 4,9 p.p. respecto del semestre
anterior.

Aunque en general se observa que han
disminuido los intentos de estafa, en este
semestre, los ataques de ingenieria social, que
implican manipulacion para obtener
informacién confidencial, han aumentado en

1,7 p.p.

¢Sabes como identificar el fraude online?
https://www.osi.es/es/quia-fraudes-online

Invitacion a visitar alguna pagina web sospechosa

Recepciéon de e-mail ofertando un servicio no solicitado

Recepcion de productos desde paginas de comercio que
pudieran ser falsas

Recepcion de e-mail solicitando claves de usuario

Recepcion de una oferta de trabajo que pudiera ser falsa o
sospechosa

Me han dado de alta a servicios a los que no me habia
suscrito

Acceso a paginas web falsas de entidades bancarias,
comercio o administraciones

Ataque de ingenieria social para obtener informacion
personal o privada*

Extorsion con informacién personal e intima para que realice
un pago online*

64,1
64,1
59,2

0% 20%

= 1S20 2820

*nuevas categorias

BASE: Usuarios que han sufrido alguna situacion de fraude

60% 80% 100%

= 1821
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Modulo V: Fraude

Perjuicio econdmico debido a posibles

fraudes

Sobre el impacto econémico y durante el Sin impacto economico 84.9

primer semestre de 2021, el 13,3% de los D 2

usuarios que han sufrido una situacion de
fraude, declaran haber experimentado wun

impacto econdmico a través de Internet, lo que - 12,4
se traduce en un aumento en 3 p.p. sobre el Impacto econémico online 10,3
semestre anterior.

e

Impacto econémico telefénico 6,0

=

0% 20% 40% 60% 80% 100%

= 1520 2520 m 1521

BASE: Usuarios que han sufrido alguna situacion de fraude
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Modulo V: Fraude

Distribucion del perjuicio econémico
debido a posibles fraudes -
0,0
Mas de 5.000 euros 19
El 71,5% de los wusuarios que han sido ’
afectados por algun fraude, mantiene que ha
tenido perdidas inferiores a 100 euros por De 1.000 a 5.000 eUros Bl 55
medio de un fraude teleféonico o vishing, frente 5,0
al 62,6% que declaran haber sido estafados 1
online con la misma cantidad. B so
De 400 a 1.000 euros
9,0
Para cantidades que oscilan entre 100 y 400 .
euros, el fraude online es superior al telefénico 16,2
or o P ! De 100 a 400 euros _ ’
21,6% vs 16,2%. 21,6
-k
Hasta 100 euros
62,6
0% 20% 40% 60% 80% 100%
m Telefonico** Online*
* BASE: Usuarios que han sufrido perjuicio econémico debido a un fraude online
** BASE: Usuarios que han sufrido perjuicio econémico debido a un fraude telefénico 42
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Modulo V: Fraude

Modificacion de habitos en la compra
online a causa de la situacion de fraude

sufrida 100% 1
Segun declaran los usuarios, el 29,6% ha 80%
modificado sus habitos de compra tras sufrir
una situacion de fraude y ahora realizan 60% - 102
comprobaciones basicas segun las :
recomendaciones dadas, porcentaje que
aumenta en 3 p.p. respecto al ultimo 40% 1
semestre de 2020.
20% A
0% :

15820 2520 1821

*

m He modificado mis habitos y realizo los chequeos basicos de seguridad recomendados
Db m He modificado la forma de pago
m Abandono de comercio electronico

Pautas basicas para identificar ofertas y webs Reduccion de uso de comercio electrénico

promocionales a la hora de realizar compras online: ® Sin modificacion de habitos de comercio electrénico

*nueva categoria
https://www.o0si.es/es/campanas/compras-seguras-online

BASE: Usuarios que usan comercio electronico y han sufrido alguna situacion
de fraude o perjuicio econémico 43
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Modificacion de habitos en el uso de banca

. 1,1 0,9 0,9
online a causa de la situacion de fraude 100% - 1.0 1.5
80% -
s 26,1 244 27,1
Como ocurre con los habitos de compra,
aumenta respecto a semestres anteriores el 60% 1
numero de usuarios que declaran emplear las
medidas de seguridad que, en este caso, les 0%
ofrece su entidad bancaria (27,1%). 620
. . , . 20% A
Las entidades bancarias estan continuamente
implementado controles de seguridad y obligan
a sus usuarios a usarlos. 0% A . .
1S20 2S20 1821
®m Abandono banca electronica m Cambio de entidad bancaria
m Limitacion de uso de banca electronica ® Reduccion de uso de banca electrénica

Utilizo las medidas de seguridad que ofrece mi entidad  ® Sin modificacion de habitos de banca electronica

BASE: Usuarios que usan banca online y han sufrido alguna situacion de
fraude o perjuicio econéomico a4
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Modulo VI: Seguridad en Wi-Fi
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Punto de acceso a Internet mediante
redes inalambricas Wi-Fi

Continla en descenso el uso de redes publicas
o de otros usuarios para conectarse a Internet,
segun manifiestan los usuarios.

Comparando las declaraciones de este
semestre con las del semestre anterior, se
observa que el acceso a redes publicas, casi
siempre abiertas, ha descendido 1,1 puntos. Es
una buena noticia, ya que los usuarios
comienzan a concienciarse sobre los peligros
gue entrana el uso de redes abiertas.

i@

Conexiones seguras. https://www.osi.es/es/conexiones-
seguras

Proteccion y seguridad al navegar por Internet.

0, -
100% 1935 934 gp 4

80% -
60% -
40% -

20% -

. 10,6 10,4
9,5 84 70
e oo
o5 | B -

Conexion propia Red publica Red de otro usuario
(router) (ayuntamientos, particular (amigo,
cafeterias, etc.) vecino, etc.)

No utilizacion

m1S20 2820 m 1821

BASE: Total usuarios

. ———
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Modulo VI: Seguridad en Wi-Fi

Motivo de uso de redes inalambricas Wi-Fi
publicas o de terceros 100% -

Por tercer semestre consecutivo, gran parte de 80% 1

los usuarios declaran usar redes solo si tienen
acceso mediante contrasena.

60% A

El aumento respecto al semestre anterior es 33,0 514

significativo, ya que se cifra en 5,7 p.p. 400l ’ 27,6
20% A
31,1
0% I T T
1S20 2520 1821
[@ m Siempre que lo necesito, en cualquier lugar Sdlo para hacer ciertas operaciones
m Solo si la red tiene acceso mediante contrasefia

Cémo conectarte a redes Wi-Fi publicas de
forma segura:

https://www.osi.es/es/actualidad/blog/2019/05/02/conexi
on-gratis-la-vista-conecto-mi-movil BASE: Usuarios que se conectan a una red Wi-Fi pablica o de otro usuario
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Modulo VI: Seguridad en Wi-Fi

Sistema de sequridad en la red Wi-Fi del
hogar 50% 1

’ . . . 40%
Segun las declaraciones de los usuarios, sigue

aumentando el uso del estandar mas seguro de
los listados, el WPA2. Esto hace que
disminuyan tanto el uso de WPA como el
desconocimiento de los usuarios a que este tipo
de sistemas protege su red. Sin embargo,
segun manifiestan los usuarios, el uso de WEP
vuelve a aumentar ligeramente.

30%

20%

10%

0%
Estandar WPA2  Estandar WPA Estandar WEP Red protegida, = Desconoce sila Red no protegida
desconoce el red esta protegida
[@ sistema

Como configurar tu red Wi-Fi de modo 1520 2520 1521

seguro:

https://www.osi.es/es/quia-configuracion-router

BASE: Usuarios con conexion Wi-Fi propia
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Modulo VI: Seguridad en Wi-Fi

(Q} OBSERVACIBER

Modificacion de la contrasena por defecto
de la conexion Wi-Fi

El aumento de usuarios que revelan que
cambian la contrasefia de su propia wifi por
defecto es el mayor de los ultimos semestres,
estando 2,8p.p. por encima del semestre
anterior.

Esto provoca una disminucion en el porcentaje
de los que no cambian la contrasefia y de los
que desconocen que se pueda cambiar.

100% 1 31 34 27

80%
50,0 50,6 48,5
60%

40% A

20% H

0% -

1S20 2820 1821

m Cambia la contrasefia No cambia la contrasefia mNs/Nc

BASE: Usuarios con conexion Wi-Fi propia y sistema de seguridad
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Sospecha de haber sufrido una intrusion
Wi-Fi (conexion a la red Wi-Fi sin

consentimiento)

El 10,4% de los usuarios sospechan haber
sufrido una intrusion Wi-fi. Esto supone un leve
aumento respecto al semestre anterior, que,
ademas, explicaria el aumento de los usuarios
que declaran que ven necesario cambiar la
contrasefia del router doméstico.

éSabes como averiguar si alguien esta
conectado a la red inalambrica Wi-Fi de tu hogar, cdmo
actuar al respecto, y como proteger la red para evitarlo?

https://www.osi.es/es/actualidad/blog/2019/09/25/descub
re-y-elimina-los-intrusos-de-tu-red-wifi

100% -
80% -
60% -
87,4

40% A

20% H

0% -J

90,3 89,6

1820 2520 1521

m Sospecho haber sufrido intrusion wifi

BASE: Usuarios con conexion Wi-Fi propia

No sospecho haber sufrido intrusién wifi
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Moddulo VII: Opinion

((’@ OBSERVACIBER

Nivel de confianza en Internet

En este semestre, segun las declaraciones de
los usuarios, no ha habido ningiun cambio
significativo sobre el nivel de confianza en
Internet.

Los valores se mantienen iguales respecto al
semestre anterior. Mas del 80% de los usuarios
confian en Internet.

100%

80% -
42,6 43,8 43,8
60% -
40% A
20% - 42,4
0% T T T
15820 2820 1521
® Mucha o bastante confianza Suficiente confianza m Poca o ninguna confianza

BASE: Total usuarios
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(Q} OBSERVACIBER

Nivel de confianza al realizar pagos
(online y offline)

En este semestre, mas de la mitad de los
usuarios, en concreto el 55%, aseguran tener
mucha confianza en la realizaciéon de pagos con
tarjetas de crédito en establecimientos
publicos.

No se observan grandes variaciones en las
declaraciones de los usuarios respecto al uso
de servicios como PayPal o las tarjetas de
crédito o débito para compras por Internet,
cuyos porcentajes continlan por debajo del
50%.

¢Sabes qué precauciones debes tener en
cuenta para evitar caer en un engafio al realizar compras
online?

https://www.o0si.es/es/campanas/compras-seqguras-online

100%

80%

60%

40%

20%

0%

32,7
34,6 39,2

Pagos por Internet
utilizando la tarjeta de
crédito/débito

Pagos con mévil en un Pagos con tarjetas de  Pagos por Internet usando
establecimiento publico crédito/débito en persona intermediarios (PayPaly
en un establecimiento servicios afines)
publico
Ni poca ni mucha confianza

® Mucha/bastante confianza m Poca/ninguna confianza

BASE: Total usuarios 53
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Moddulo VII: Opinion

Nivel de confianza al realizar operaciones
bancarias (online y offline) 100% 1 -
80% -
27,0
Pese a que la preferencia declarada por los = 34,6
usuarios en este semestre sigue siendo realizar 60% A
las operaciones bancarias fisicamente en su
sucursal, el 48,5% de los usuarios manifiestan
realizar operaciones bancarias de manera 40% -
online.
49,3
20% A
ﬁ 0% T T T
Operaciones bancarias en la Operaciones bancarias en cajero Operaciones bancarias en Internet
éConoces la importancia de tener sucursal bancaria automatico
contrasefas seguras?
® Mucha/bastante confianza Ni poca ni mucha confianza m Poca/ninguna confianza
https://www.osi.es/es/campanas/contrasenas-seguras
BASE: Total usuarios 54
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(Q} OBSERVACIBER

Nivel de confianza al facilitar informacion

personal
online y offline

El 51,2% de los usuarios tienen mucha o
bastante confianza para dar informacién
personal (en fisico) a organismos publicos. El
porcentaje desciende al 42,6% en el caso de
gue la informacién personal se facilite a través
de un portal online.

Cada vez los usuarios parecen estar mas
concienciados sobre los peligros de dar
informacion personal por email o mensajeria
instantdnea, se puede ver reflejado en las
declaraciones de los usuarios recogidas en este
ultimo semestre, donde el 45,3% manifiesta
que no le inspira confianza compartir
informacion personal por esos medios.

i@

https://www.osi.es/es/cuanto-valen-mis-datos-en-la-red

éSabes cuanto valen tus datos en la red?

100%

80%

60%

40%

20%

0%

45,3

35,7

38,5

44,2

33,7

l

Dar informacion Dar informacion Dar informacion Dar informacion
personal en personal en el portal personal en tienda, personal al darse de personal en e-mails o
organismo publico  de un organismo  banco, etc. (fisico) alta en servicios mensajeria
(fisico) publico online instantanea

Dar informacion

®m Mucha/bastante confianza Ni poca ni mucha confianza m Poca/ninguna confianza

BASE: Total usuarios cc
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(Q} OBSERVACIBER

Opiniones sobre la sequridad en Internet

(de acuerdo o totalmente de acuerdo)

El 50,1% de los usuarios manifiesta que las
herramientas de seguridad como antivirus,
firewall, anti-spam, etc. les resultan demasiado
costosas. Esa creencia ha aumentado 3 p.p.
respecto al semestre anterior.

Se ve un aumento de 1 p.p. de los usuarios
que declaran que la falta de conocimientos

sobre seguridad en

las nuevas tecnologias

limita su uso, acercandose al 50% del total de
los usuarios entrevistados.

Si mi equipo / dispositivo esta razonablemente
protegido, hace mi vida mas facil

La Administracion tiene que implicarse mas en mejorar
la seguridad en Internet

Mis acciones online tienen consecuencias en la
ciberseguridad

Emplearia mas servicios a través de Internet (banca,
comercio, redes sociales) si me ensefiasen como
hacerlo de forma segura

Las herramientas de seguridad (antivirus, firewall, anti-
spam, etc.) son demasiado costosas para mi

La falta de conocimiento referente a seguridad en las
nuevas tecnologias me hace limitar su uso

Si se quiere disfrutar de Internet se deben asumir
ciertos riesgos

Internet es cada dia mas seguro

La utilizacion de herramientas y procedimientos de
seguridad para proteger mi equipo / dispositivo requiere
demasiado esfuerzo de mi parte

78,6
78,5
79,5
79,2
784
78,9
53,1
53,3
53,3
537
51,4
514 = 1520
48,0
47,1
50,1 2520
47,6
e = 1521
48,5
46,1
47,7
46,6
45,9
46,4
45,8
424
42,4
42,8
0% 20% 40% 60% 80%

100%

BASE: Total usuarios
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Seguridad como factor limitante en la
utilizacion de nuevos servicios en Internet

Por tercer semestre consecutivo, desciende el
numero de usuarios que declara percibir la
seguridad como un factor altamente limitante
en el uso de nuevos servicios.

Sin embargo, el porcentaje de usuarios que
considera la seguridad como una limitacion
media asciende alrededor de 1p.p. en
comparacion con el semestre anterior.

100%

80%

60%

40%

20%

0%

38,3 39,3 39,4

1820 2820 1S21
® Limitacion baja (0-3) Limitacion media (4-6) ® Limitacion alta (7-10)

BASE: Total usuarios 57
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Moddulo VII: Opinion

Percepcidn de los riesgos a los que se esta 100% -
mas expuesto al navegar por Internet o2
80% A
El perjuicio econdmico ocasionado por fraude 60% A
sigue siendo la opciobn que mas preocupa, 356 e
segun las declaraciones del 38,9% de los ’ 38,9
usuarios. 40% -
20% -
ﬁ 0% I T T
éSabes como cuidar tu privacidad en Internet 1520 2820 1521

? ~ L, . . . .
y tus datos en la nube: m Dafios personales: acoso, adiccion, aislamiento social, retos, abuso de menores, acceso a contenido o

comunidades peligrosas, etc.*

v :
Borra tu huella m Problemas relacionados con la informacién: noticias falsas, falta de rigor, mentiras, bulos, etc.*

https://www.youtube.com/watch?v=FT1FjR1XQ2w&featur
e=youtu.be = Dafios en los componentes del ordenador (hardware) o en los programas que utilizan (software)

v’ Cémo disminuir tu rastro en Internet:

R . o Perjuicio econdémico: fraude en cuentas bancarias online, tarjetas de crédito, compras fraudulentas
https://www.osi.es/es/como-disminuir-tu-rastro-en-

internet H Privacidad: robo o uso sin mi consentimiento de informacion de caracter personal (fotografias, nombre, direccion)
v'Ejerciendo el “derecho al olvido”: *nuevas categorias

https://www.osi.es/es/actualidad/historias- .

reales/2020/11/04/ejerciendo-el-derecho-al-olvido BASE: Total usuarios cg
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Valoracion de los peligros al navegar por
Internet

(bastante o muy importante) 100% -

83,5 83,3 84,5 82,2 82,6 82,0

80% - 79,4 78,5 779
Segun declaran los panelistas, el 84,5% valora 67,1 68.3 66,9
como mas peligrosa la infeccion de malware en
Su equipo o dispositivo. 60% 1
Continla disminuyendo progresivamente el 40
. . 0 7
porcentaje de usuarios que ceden de manera
voluntaria sus datos personales.
20% -
O% T T T

Infeccién de malware Acceso, comparticion, Cesion voluntaria de  Cesion de informacion

en el equipo/dispositivo  pérdida o robo de datos personales sobre habitos,
archivos personales tendencias y usos de
Internet
= 1820 2S20 m 1821

BASE: Total usuarios 59
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Modulo VIII: Datos reales procedentes de los analisis realizados por Pinkerton

2
(@ OBSERVACIBER

Uso real de medidas de seguridad en el
ordenador del hogar

Sigue en aumento el porcentaje de usuarios de
PC que tienen el sistema operativo actualizado.
Ademads, se detecta también un aumento de
1,7 p.p. del uso del DNI electrénico sobre los
datos obtenidos en el semestre anterior.

En contraposicién, cabe destacar que ha
disminuido 6,4 p.p. el porcentaje de usuarios
de PC cuyos equipos tienen particionado el
disco duro.

Utiliza la cuenta de usuario estandar para el
uso diario del ordenador, dejando la cuenta de
administrador sélo para cuando sea estrictamente
necesario. Mas informacion sobre las cuentas de usuario y
como configurarlas en: https://www.osi.es/cuentas-de-
usuario

Utilizacion habitual con permisos reducidos

Cortafuegos o firewall

Programas antivirus

Particion del disco duro

Actualizaciones del sistema operativo

Eliminacion de archivos temporales y cookies

DNI electrénico

Programas anti-espia

Programas o configuracién anti-spam

=1820 2820 = 1821

Base: Usuarios de PC

10,9
11,9
13,6

15,1
13,5
13,4

10,6
8,7
8,0

100,0
100,0
100,0

95,0
92,2
92,6

63,3
62,6
58,9

61,0
62,9
56,5

451
47,9
49,0

371
28,8
27,4

0%

20%

40% 60% 80% 100%
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Modulo VIII: Datos reales procedentes de los analisis realizados por Pinkerton

Entorno Java en el ordenador del hogar
100% -

80% -
La variacion del porcentaje de usuarios con
dispositivos que tienen java instalado no
resulta significativa, aunque aumenta con 60% -
respecto al semestre anterior.

58,0 55,5 55,4

40% -

20% A

0% -

1820 2520 1521
Iﬁ m Java instalado Java no instalado
El aprovechamiento y explotacién de
vulnerabilidades en Java ha sido, a lo largo de los ultimos
afnos, uno de los vectores de entrada mas utilizados por el
malware para infectar equipos con una version de este . . .
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Modulo VIII: Datos reales procedentes de los analisis realizados por Pinkerton

Versiones de Android
100% 1

El porcentaje de usuarios con Android 10 80% -
aumenta 5 p.p. respecto al semestre anterior,
pese a estar disponible desde septiembre de
2020 la version de Android 11. 60% -

Igualmente, se experimenta un incremento de
9,1 p.p en el porcentaje de usuarios de 40% -
dispositivos Android 11. Se puede observar que
las versiones anteriores a la de Android 10,

cada vez son menos utilizadas. 20% -
57 o 4,1
o L RN |

1820 2820 1821

® Android 4 = Android 5 m Android 6 ®mAndroid 7 mAndroid 8 mAndroid 9 mAndroid 10 = Android 11

Base: Usuarios de dispositivos Android
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Modulo VIII: Datos reales procedentes de los analisis realizados por Pinkerton

Uso real de medidas de seguridad en
dispositivos Android

|

95,7
Uso habitual con permisos reducidos 97,7

97,6

Cabe destacar que en este semestre se ha
observado un aumento significativo de usuarios
que utilizan alguna medida de desbloqueo
seguro en su dispositivo Android. El 35,1% usa Antivirus 65.2
alguno de esos sistemas frente al 7,7% del
semestre anterior.

()]
a
N

64,8

W e
E Pin, patrén u otro sistema de desbloqueo seguro 7.7

35,1

La utilizacion de un sistema de desbloqueo
seguro mediante patron, PIN, sistemas biométricos, 1
etc., permite evitar de manera sencilla los accesos no W s
autorizados o no deseados al dispositivo movil y su '
contenido, protegiendo la privacidad del usuario.

Cifrado de datos o sistema 5,5

53

H

Madas informacion:

https://www.osi.es/es/actualidad/blog/2020/10/23/bloque =1820 2820 = 1821 0% 20% 40% 60% 80% 100%
ar-dispositivo-android-ios-biometria

https://www.aepd.es/es/areas-de-
actuacion/recomendaciones/medidas

Base: Usuarios de dispositivos Android
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Modulo VIII: Datos reales procedentes de los analisis realizados por Pinkerton

Nivel real de privilegios en los perfiles de
usuario de dispositivos Android 100%
b -
Se puede observar que a partir de la versidon de 80% -
Android 7 el nivel de permisos de los usuarios
es limitado. Esta es una de las caracteristicas
mas significativas en las Ultimas oleadas. 60% 1 79.0 e
et 100,0 100,0 99,5 100,0 98,9
40% -
20% - >
26,1
0% T T T T T T T 1
Guia para configurar dispositivos méviles: Android 4 Android 5 Android 6 Android 7 Android 8 Android 9 Android 10 Android 11
Mas informacion: m Administrador Limitado
https://www.osi.es/es/quia-para-configurar-dispositivos-
moviles
Base: Usuarios de dispositivos Android 65
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Modulo VIII: Datos reales procedentes de los analisis realizados por Pinkerton

Configuraciones activas en dispositivos

Android

Permitir la instalaciéon desde fuentes desconocidas 82,7
Se estda extendiendo el habito de utilizar
fuentes desconocidas para las descargas. Se ha _ h70
obtenido el valor mas alto de las tres ultimas
oleadas, el 87,2% de los usuarios tienen activa Contrasenas visibles 37.9
esta caracteristica en la configuracion de su _37,9
dispositivo Android.
2,
%,
2
- 15,1 %,
Modo desarrollador 16,7
-
= 1S20 2S20 m1S21 0% 20% 40% 60% 80% 100%

Base: Usuarios de dispositivos Android
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Modulo VIII: Datos reales procedentes de los analisis realizados por Pinkerton

Tecnologias activas en dispositivos
Android

El uso del GPS vuelve a ser el mas destacado GPS 658

entre las tecnologias que tienen activas los _69,5
usuarios con dispositivos Android, y continla
aumentando sobre |la oleada anterior, en esta

ocasion 3,7 p.p. _ 30.7
Bluetooth 36,4
El uso de la tecnologia Bluetooth y NFC
también es cada vez mas popular; como se
puede observar, continla aumentando, aunque
mas lentamente que el uso del GPS.

w

©

N
$

21,3 7%
1520 NFC 222
2520 _ 246
= 1821 0% 20% 40% 60% 80% 100%

Base: Usuarios de dispositivos Android
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Modulo VIII: Datos reales procedentes de los analisis realizados por Pinkerton

Estado de infeccion real del ordenador del

100% -
hogar

No hay cambios significativos en cuanto al 80% - S
porcentaje de ordenadores del hogar
infectados, ya que practicamente se mantiene
estable con respecto a los datos observados en
el semestre anterior, con una diferencia de

-0,1p.p.

40,8 40,9

60% -

40% -
No obstante, el 59,1% de los equipos

escaneados sigue siendo una cifra muy

elevada.
20% -

0% -

1820 2820 1821

m Equipo infectado Equipo limpio

:I Aprende los pasos que debes dar para la

eliminacion de los virus de tu equipo:
https://www.osi.es/es/desinfecta-tu-ordenador BASE: Total ordenadores 63
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Modulo VIII: Datos reales procedentes de los analisis realizados por Pinkerton

Estado de infeccion real de los dispositivos
- 100% -
Android

. 80%
Se registra un descenso en los casos de

infecciones por malware en dispositivos

Android.
60% -

90,7 92,3 93,2
Las nuevas versiones de Android, las
actualizaciones y el bajo nivel de privilegio de 20% |
los dispositivos con versiones de Android 7 en ’

adelante, contribuyen en la mejora de Ia

seguridad de los dispositivos.

20% - %
%
7,
B ..
0% A T T
1S20 2820 1821
m Dispositivo infectado Dispositivo limpio

BASE: Total dispositivos Android
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Modulo VIII: Datos reales procedentes de los analisis realizados por Pinkerton

Tipologia del malware detectado en el
ordenador del hogar 100% -

Se ha observado un aumento de los troyanos
en los ordenadores del hogar analizados de 80% -
2,1 p.p. respecto al semestre anterior. Mientras
que los Adwares disminuyen levemente, se
observa que la proporcion de software espia 50% -
sigue en aumento, aunque muy 517

paulatinamente. 475 46,7

46,8
426 447
40% H
\]J Se denomina malware a todos aquellos 9

programas y codigos maliciosos o malintencionados cuyo 20% - &)

7. s o ‘e 3 2
objetivo es infiltrarse en un equipo informatico sin el 7

04

consentimiento del propietario.

0,2 0,3
Comunmente se conocen como virus, aunque en realidad se 0% )
trata de un término mucho mas amplio que engloba otras Adwares Espias Troyanos
tipologias.

m1S20 2820 1821

Tipos de malware:
https://www.osi.es/es/actualidad/blog/2020/05/06/principal
es-tipos-de-virus-y-como-protegernos-frente-ellos BASE: Total ordenadores 70
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Modulo VIII: Datos reales procedentes de los analisis realizados por Pinkerton

Clasificacion de troyanos detectados en el
ordenador del hogar

En el 88,7% de los ordenadores con troyanos
detectados se identifican otros troyanos. Por su
parte, el 11,3% sufre tres tipos de malware
vinculados con el fraude (troyanos bancarios,
ransomware y rogueware), siendo los troyanos
bancarios y el ransomware los que presentan
porcentajes mas elevados, 4,3% Yy 4%,
respectivamente.

m Otros troyanos

Ransomware
® Rogueware
m Troyanos bancarios

BASE: Total ordenadores con troyanos detectados
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Modulo VIII: Datos reales procedentes de los analisis realizados por Pinkerton

Tipologia del malware detectado en
dispositivos Android 40% 1

Respecto a los semestres anteriores, se percibe
un descenso en la infeccién de los dispositivos 30%
por los tipos troyano y espias, mientras que los
adware aumentan al 3%.

: 20%
Los troyanos se mantienen como el malware

mas presente en este tipo de plataformas. :

10% - %)
6,6 15X
4.3 5,2 45 </
2,6 3,0
- SR
0% - - I I :

Adwares Espias Troyanos
m 1S20 2820 m1S21
:l Guia de ciberataques: ) " .
https://www.osi.es/es/quia-ciberataques BASE: Total dispositivos Android 79
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Modulo VIII: Datos reales procedentes de los analisis realizados por Pinkerton

Clasificacion de troyanos detectados en
dispositivos Android

Del total de los troyanos detectados en
dispositivos Android, el 33,6% han sido
ransonwares, roguewares o troyanos bancarios.

El malware de tipo ransomware (cifrado vy
secuestro de datos) ocupa el 28,5% seguido
por los rogueware, situado en el 3,4%.

3.4
1,7

m Otros troyanos
Ransomware

= Rogueware

® Troyanos bancarios

BASE: Total dispositivos Android con troyanos detectados
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Modulo VIII: Datos reales procedentes de los analisis realizados por Pinkerton

Peligrosidad del malware detectado y

A 100% -
riesgo en el ordenador del hogar

80% -

Aumenta 3,5 p.p. la peligrosidad alta del
malware detectado, ya que en este semestre el 60% A
75,5% de los equipos contienen malware de
peligrosidad alta. También se observa un leve
aumento en el malware de peligrosidad media. 40% -

20% A

0% -

1820 2820 1821

m Alto Medio = Bajo

Iﬁ \ Nota: la clasificacion de peligrosidad del tipo de malware se define en la introduccion del estudio
Guia de ciberataques:
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Modulo VIII: Datos reales procedentes de los analisis realizados por Pinkerton

Peligrosidad del malware detectado
riesgo de los dispositivos Android 100% 1

80% -

Para los dispositivos Android, la peligrosidad
sigue bajando este semestre. El 66,1% de 60% 1
estos equipos se encuentran infectados con
malware de peligrosidad alta, 1,5 p.p. menos
que el porcentaje del semestre anterior. En 40% -
cambio, se ha observado que los dispositivos
Android infectados con malware de peligrosidad
media se hacen notar mas que en el caso de 20% -
los ordenadores, siendo del 5,0%.

0% -

1820 2820 1821

m Alto Medio = Bajo

:I Tipos de malware: Nota: la clasificacion de peligrosidad del tipo de malware se define en la introduccién del estudio

https://www.osi.es/actualidad/blog/2014/07/18/fauna-y-
flora-del-mundo-de-los-virus BASE: Total Dispositivos Android infectados
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Alcance del estudio

El “Estudio sobre la Ciberseguridad y Confianza del ciudadano en la Red”, se realiza a partir de una metodologia basada en el panel online
dedicado y compuesto por aquellos hogares con conexién a Internet repartidos por todo el territorio nacional.

Los datos extraidos de la encuesta, realizada con una periodicidad semestral, permiten obtener la percepcién sobre la situacion de la seguridad
en Internet y nivel de e-confianza de los usuarios.

Ficha técnica

Universo: Usuarios espafioles de Internet mayores de 15 afios con acceso a Internet desde el hogar (al menos una vez al mes).

Tamano Muestral: 3.711 hogares encuestados y equipos/dispositivos Android escaneados (software instalado en 815 PCs y 2.275
smartphones y 821 tablets Android).

Ambito: Peninsula, Baleares y Canarias.

Disefno Muestral: Para cada CC.AA., estratificacion proporcional por tipo de habitat, con cuotas de segmento social y nimero de personas en
el hogar.

Trabajo de Campo: El trabajo de campo ha sido realizado entre enero y junio de 2021 mediante entrevistas online a partir de un panel de
usuarios de Internet.

Error Muestral: Asumiendo criterios de muestreo aleatorio simple para variables dicotémicas en las que p=qgq=0,5, y para un nivel de
confianza del 95,0%, se establece que al tamafio muestral n=3.711 le corresponde una estimaciéon del error muestral igual a £1,61%.
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